Eine ausfihrliche Anleitung flir Windows Geréate finden Sie unter:
https://noc.rub.de/web/anleitungen/openvpn/windows
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NOC¢ Network Operation Center
ANLEITUNGEN : VPN

Allgemeines

WIE KANN ICH MIR EINE VPN-VERBINDUNG EINRICHTEN?

WLAN
Bei einer Neukonfiguration Ihres Systems empfehlen wir, OpenVPN zu nutzen. Anleitungen zur Neukonfiguration finden Sie
hier:
E-Mail
+ OpenVPN-Einstellungen im Uberblick / &
VPN
» Konfiguration fiir Windows / english
RUB VP » Konfiguration fiir Apple Mac OS X / english

» Konfiguration fiir Linux / english
Anleitungen » Konfiguration fiir Android / english
» Konfiguration fiir Apple iOS (iPhone, iPod, iPad) / english

FAQ
o WICHTIGE ANDERUNG FUR DIE NUTZUNG DER UNIVERSITATS-BIBLIOTHEKSDIENSTE
Anleitungen
Am 03.01.2020 wurde das Standardverhalten des VPN-Tunnels von Volltunnel auf Splittunnel geéndert. Fiir
ran Nutzer von RUB-Diensten andert sich nichts. Fir die Nutzuna alterer Bibliotheksdienste muss die login/D-

Zunachst missen Sie das aktuelle OpenVPN-Paket herunterladen.
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Taskleiste
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» Verbindungsauf- und -abbau erfolgt per Rechtsklick auf das Symbol rechts in der Taskleiste

Hinweis: Rot markierte Statuszeilen beim Verbindungsaufbau sind kein sicherer Hinweis auf Verbindungsfehler.
In dem Fall, dass keine Verbindung aufgebaut wird, gelangen Sie hier zu den FAQ - Haufig gestellte Fragen

AUSFUHRLICHE ANLEITUNG

Software-Download

Bitte laden Sie das aktuelle OpenVPN-Paket fir Windows von folgender (offiziell dresse herunter (wahlen Sie keine

Version mit der Bezeichnung "...beta..." im Namen. Ggf. mussen Sie in dem er weiter herunter scrollen):

» http://openvpn.net/index.php/open-source/downloads.html

Wahlen Sie den Installer in der aktuellen Version passend zu Ihrem Betriebssystem und laden diesen herunter.

Installation

Ein Doppelklick auf die herunter geladene Datei startet die Installation des OpenVPN clients. Sie werden nun durch die
einzelnen Installationsschritte gefiihrt:

= X () OpentPN 2409602 Setp - x



https://noc.rub.de/web/anleitungen/openvpn/windows

Zur Konfiguration laden Sie sich bitte die Datei "RUBvpn_Standard.ovpn" herunter.

<« C' @ nocrub.de/web/anleitungen/openvpn/windows OIS e LN

Sie kénnen das Hikchen Show Readme auf der letzten Seite aus machen, dann missen Sie im Anschluss an die Installation
nicht die Readme-Datei wieder schlieBen.

Konfiguration

» Laden Sie die folgende Datei herunter: RUBvpn Standard.ovpn - speichern Sie sie in lhrem Download-Verzeichnis

» Sobald OpenVPN gestartet ist erscheint dessen Symbol rechts in der Taskleiste. Dartiber kann das Programm weiter
bedient werden.

» Klicken Sie mit der rechten Maustaste auf das OpenVPN-Symbol in der Taskleiste und wahlen Sie Import File...

+ Wahlen Sie die soeben herunter geladene Konfigurationsdatei aus, um sie zu importieren. Dies sollte mit der Meldung
File imported successfully bestatigt werden.

Sollten Sie die Konfigurationsdatei nicht herunterladen kénnen oder wird diese direkt im Browserfenster angezeigt, so
kénnen Sie diese liber das Kontektmenu (6ffnet sich durch ein Rechtsklick auf den Downloadlink) und dann tber ,Ziel
speichern unter” herunterladen. Es gibt Falle (bzw. Browser) die diese Option nicht anbieten. In diesem Fall werden Sie einen
anderen Browser verwenden miissen.

OpenVPN GUI x

Na readable connection profiles (config files) found. .
Use the “Impart File.." menu or copy your config files to Impart file.., dfffe—
“Ci\Users\robin\OpenVPN\Config® or "CA\Program File\OpenVPN\config”,

Einstellungen...

Beenden

Den OpenVPN Client finden Sie nun in lhrer Taskleiste. Klicken Sie hier per Rechtsklick
drauf.

Konfiguration
» Laden Sie die folgende Datei herunter: RUBvpn_Standard.ovpn — speichern Sie sie in Ihrem Download-Verzeichnis

» Sobald OpenVPN gestartet ist erscheint dessen Symbol rechts in der Taskleiste. Darliber kann das Programm weiter
bedient werden.

» Klicken Sie mit der rechten Maustaste auf das OpenVPN-Symbol in der Taskleiste und wahlen Sie Import File. ..

» Wahlen Sie die soeben herunter geladene Konfigurationsdatei aus, um sie zu importieren. Dies sollte mit der Meldung
File imported successfully bestatigt werden.

Sollten Sie die Konfigurationsdatei nicht herunterladen kénnen oder wird diese direkt im Browserfenster angezeigt, so kdnnen
Sie diese Uber das Kontektmend (6ffnet sich durch ein Rechtsklick auf den Downloadlink) und dann tber ,Ziel speichermn
unter” herunteriaden. Es gibt Falle (bzw. Browser) die diese Option nicht anbieten. In diesem Fall werden Sie einen anderen
Browser verwenden missen.

OpenVPN GUI X

No readable connection profiles (config files) found.
Use the “Import File..* menu or copy your config files to
*CAUsers\robin\OpenVPNAconfig” or "Ci\Program Files\OpenVPN\config".

OpenVPN GUI
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Importieren Sie nun die Konfigurations-Datei.

Konfiguration
* Laden Sie die folgende Datei herunter: RUBvpn_Standard.ovpn - speichern Sie sie in Ihrem Download-Verzeichnis

» Sobald OpenVPN gestartet ist erscheint dessen Symbol rechts in der Taskleiste. Dartber kann das Programm weiter
bedient werden.

* Kiicken Sie mit der rechten Maustaste auf das OpenVPN-Symbol in der Taskleiste und wahlen Sie Import File...

» Wihlen Sie die soeben herunter geladene K aus, um sie zu 1. Dies sollte mit der Meldung
File imported successfully bestatigt werden

Sollten Sie die Konfigurationsdatei nicht herunterfaden kénnen oder wird diese direkt im Browserfenster angezeigt, so kénnen
Sie diese tiber das Kontektmen (6ffnet sich durch ein Rechtsklick auf den Downloadlink) und dann tber ,Ziel speichern
unter” herunterladen. Es gibt Falle (bzw. Browser) die diese Option nicht anbieten. In diesem Fall werden Sie einen anderen
Browser verwenden missen.

OpenVPN GUI x |
Verbinden
No readable connection profiles (config files) found. Frennien
Use the *Import File..* menu or copy your config files to Reconnect
*C\Users\robin\OpenVPN\config” or “C:\Program Files\OpenVPNY ¢,
Log Information
E Konfiguration anpassen

te Passworter loschen

Gt
Datei importieren...

OpenVPN GUI .
Einstellungen...
Beenden

Anschlief3end konnen Sie sich mit dem RUB-Tunnel verbinden.

Verbindung auf- und abbauen

Zum Starten der OpenVPN-Verbindung fuhren Sie folgende Schritte aus:

» Falls noch nicht geschehen, starten Sie den OpenVPN-Kiienten tber das Symbol auf Ihrem Desktop. Das kleine
OpenVPN-Symbol mit dem Schloss erscheint nun rechts in der Taskleiste.

* Klicken Sie mit der rechten Maustaste darauf und wahlen Sie Verbinden, um die Verbindung zu starten.

Verbinden

Trennen

tatu
Log Information
Konfiguration anpassen
Clear Saved Password.

Import file...

Einstellungen...

Beenden

Log Information
Konfiguration anpassen

- Gespeicherte Passworter [8sche
» Geben Sie Ihre loginID und Ihr Passwort ein, um die Verbindung a Griihyibibivdd 4

Datei importieren...

Beim Starten der OpenVPN-Verbindung wird das Symbol gelb, anschliel  Einstellungen...
Beenden

Hier missen Sie nun Ihren Benutzernamen sowie Ihr Passwort angeben. Wichtig ist
dabei, dass sie beim Benutzer "loginID.bib" eingeben

el

Aktueller Status: Verbinden

[Mon May 18 17.50-12 2020 OpenVPN 2 4 7 x86_64-w64-mingwd2 [SSL. (OpenSSL)] [LZO] [LZ4] [PKCST1] [ATA
Mon May 18 17.50.12 2020 Windows version 6.2 (Windows 5 or greater) 64bit

Mon May 18 175012 2020 ibrary versions OpenSSL. 110j 20 Nov 2018,170 2 10

Mon May 18 17.50.12 2020 7.0.0.1:25340

Mon May 16 175012 2020 Nq (1) RUBvpn_Standard
Mon May 18 17.50:12 2020 M.
Mon May 18175012 2020 M Banutzar
Mon May 18 17.50:12 2020
Mon May 18 17.50.12 2020 M.
Mon May 18 17:50:12 2020 M.

Mon May 16 17.50.12 2020 Mf —
Mon May 18 17:50:12 2020 [JPasswort spechem

1 Desktop. Das kleine

g zu starten.
00.1:25340
[ioginiD bib

Passwort

OpenVPN GUI 11.13.0.024.7

Trennen Neu Verbinden Minimieren
» Geben Sie Ihre loginID und Ihr Passwort ein, um die Verbindung aufzubauen.

Beim Starten der OpenVPN-Verbindung wird das Symbol gelb, anschlieBend griin:



Der OpenVPN Client verbindet sich nun mit dem RUB-Tunnel. Das Icon erscheint dabei

in gelb.
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Beim Starten der OpenVPN-Verbindung wird das Symbol gelb, anschiieBend griin:

-

Um die Verbindung zu trennen, Klicken Sie emeut mit der rechten Maustaste auf das (griine) OpenVPN-Symbol und wahlen
Sie Trennen.

Konfiguration aktualisieren
Es ist notwendig alte Konfigurationsdateien zu I5schen, am besten bevor Sie eine neue importieren. Gehen Sie dazu in die

beiden folgenden Ordner und Iéschen dort, falls vorhanden, alle Konfigurationsdateien:

C:\Users\*NUTZERNAME*\OpenVPN\config (Bitte achten Sie darauf, dass Sie den Nutzemamen auswahlen, welcher
administrative Rechte hat.)

C:\Program Files\OpenVPNiconfig (Wahlen Sie die Festplatte aus, auf welcher Sie OpenVPN installiert haben, diese muss
nicht zwingend ,C:* heiRten.)

Danach Sie die aktuelle Konfig i emeut ber das auf das OpenVPN Icon
rechts in der Taskleiste) tber ,Datein importieren’

Haufig gestellte Fragen
In dem Fall, dass keine Verbindung aufgebaut wird, gelangen Sie hier zu den FAQ - Haufig gestellte Fra pm—
Verbinden mi

RUBvpn_Standard

Sobald die Verbindung hergestellt wurde, erscheint das Icon in griin. lhnen wurde nun

eine RUB-IP zugeordnet.

Beim Starten der OpenVPN-Verbindung wird das Symbol gelb, anschlieBiend griin:

Um die Verbindung zu trennen, klicken Sie emeut mit der rechten Maustaste auf das (griine) OpenVPN-Symbol und wahlen
Sie Trennen.

Konfiguration aktualisieren
Es ist notwendig alte Konfigurationsdateien zu Ischen, am besten bevor Sie eine neue importieren. Gehen Sie dazu in die

beiden folgenden Ordner und 16schen dort, falls vorhanden, alle Konfigurationsdateien:

C:\Users\"NUTZERNAME*\OpenVPNiconfig (Bitte achten Sie darauf, dass Sie den Nutzernamen auswahlen, welcher
administrative Rechte hat.)

CiiProgram Files\OpenVPNiconfig (Wahlen Sie die Festplatte aus, auf welcher Sie OpenVPN installiert haben, diese muss
nicht zwingend ,C:* heiften.)

Danach importieren Sie die aktualle Konfig emeut iiber das auf das OpenVPN lcon
rechts in der Taskleiste) tiber ,Datein importieren”.

RUBvpn_Standard ist nun

Haufig gestellte Fragen verbunden.

In dem Fall, dass kaine Verbindung aufgebaut wird, gelangen Sie hier zu dan FAQ
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Nun konnen Sie die Datenbanken tUber den RUB VPN Tunnel nutzen.

Beim Starten der OpenVPN-Verbindung wird das Symbol gelb, anschlieRend grin:

Um die Verbindung zu trennen, klicken Sie emeut mit der rechten Maustaste auf das (griine) OpenVPN-Symbol und wahlen
Sie Trennen.

Konfiguration aktualisieren
Es ist notwendig alte Konfigurationsdatsien zu [schen, am besten bevor Sie eine neue importieren. Gehen Sie dazu in die
beiden folgenden Ordner und Idschen dort, falls vorhanden, alle Konfigurationsdateien:

C:\WUsers\'NUTZERNAME*\OpenVPN'config (Bitte achten Sie darauf, dass Sie den Nutzernamen auswahlen, welcher
administrative Rechte hat.)

Ci\Program Files\OpenVPNiconfig (Wahlen Sie die Festplatte aus, auf welcher Sie OpenVPN installiert haben, diese muss
nicht zwingend ,C:* heilten.)

Danach importieren Sie die aktuelle i erneut Gber das i auf das OpenVPN Icon
rechts in der Taskleiste) Uiber ,Datein importieren®.

Haufig gestellte Fragen

OpenVPN GUI
Verbunden mit: RUBvpn_Standard
seit: 18.05.2020
47.5.232, 2205:3e00:¢:5:869

In dem Fall, dass keine Verbindung aufgebaut wird, gelangen Sie hier zu den FAQ - Haufig gestelite Fra

Verbunde

Zugewiesene IP: 134
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